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复杂电磁环境下基于HRDQN的智能干扰决策算法
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摘 要：针对通信对抗中现有智能干扰决策面对复杂电磁环境收敛速度慢以及干扰能效低等问题，提出了一种

基于分层Rainbow DQN（HRDQN）的智能干扰决策算法。首先，构建了存在非合作智能干扰的通信系统模型，

将干扰决策过程建模为马尔可夫决策过程（MDP），并推导了压制系数门限作为干扰效果的判断依据；其次，基

于分层结构设计了智能体的动作空间和决策方法，从而提升了决策效率；最后，结合压制系数门限及所估计干

信比（JSR）设计了算法的奖励函数，确保算法稳定收敛。仿真结果表明，所提算法能够在快速生成理想干扰决

策的同时降低干扰功耗，相较于传统智能干扰决策算法，具有更快的收敛速度，验证了所提算法的有效性。
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Abstract: To address the issues of slow convergence speed and poor energy efficiency of existing intelligent jamming 

decision-making in communication countermeasures scenarios, a hierarchical Rainbow deep Q-network (HRDQN) algo‐

rithm was proposed. Firstly, a communication system model subject to non-cooperative intelligent jamming was formu‐

lated, and the jamming decision-making process was modeled as a Markov decision process (MDP), deriving the sup‐

pression coefficient threshold to quantify jamming effectiveness. Secondly, the action space and decision-making method 

of the agent were designed to improve decision-making efficiency based on a hierarchical structure. Finally, the reward 

function was designed to combine the suppression coefficient threshold with the estimated jamming-to-signal ratio (JSR) 

to guarantee stable convergence of the algorithm. Simulation results demonstrate that the proposed algorithm rapidly gen‐

erates ideal jamming decisions while reducing power consumption, and outperforms traditional algorithms in conver‐

gence speed, thereby corroborating the merits of the proposed algorithm.
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0　引言

在信息化战争日益激烈的今天，通信对抗已成

为决定战争胜负的关键因素之一。通信干扰作为通

信对抗的重要组成部分，通过干扰敌方信息传输以
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削弱其作战能力，具有重要的战略意义。随着通信

技术的快速发展，通信系统日益复杂多变，并且随

着无人机、机器狗等小型智能设备在通信对抗场景

中的大规模应用，通信系统日益向着智能化、无人

化和小型化方向发展，此类微型化平台受物理尺寸

与能源供给限制，且需降低暴露风险，故必须兼顾

干扰效果与能耗约束。因此，如何以最低的功耗实

现精准和高效的干扰，探索基于降低干扰功率的最

佳通信干扰理论与实现方法，也成为当前通信对抗

研究中亟待解决的问题[1-2]。

传统的干扰手段无法适应日益智能化和小型化

的通信对抗场景。通过引入人工智能技术，可以构

建具备认知能力的通信对抗系统，实现对敌方通信

系统的智能感知、学习和干扰。这种智能干扰系统

能够动态适应复杂电磁环境变化，学习敌方通信系

统的状态变化规律，精准预测敌方动作，自主调整

干扰策略，从而实现最优干扰。智能干扰区别于传

统固定样式的干扰手段，其本质在于对基础干扰方

式进行动态组合与自适应应用，体现出高度的智能

化特征[3]。在人工智能技术推动下，采用基于强化

学习的智能干扰方法与环境持续交互自主学习最优

策略，适用于需要动态调整的复杂电磁环境，因此

在通信对抗场景中具有重要应用价值，有望成为未

来通信对抗领域的重要发展方向[4]。

针对智能干扰决策的设计方面，国内外学者纷

纷展开相关研究，力求在复杂电磁环境中找到更高

效与自适应的智能干扰策略。文献[5]设计了一种

名为“贪婪强盗”的新算法，该算法依据功率和时

序奖励规则，借助收发双方持续交互提取功率及信

号样式等关键参数，进而达成有效干扰效果。在此

基础上，文献[6]设计了一种智能干扰建模方法，

该方法具备对用户通信行为规律的快速自适应学习

能力，并且可基于学习结果实时调控，表现出显著

的干扰效能。文献[7]针对跳频干扰资源分配难题，

设计了分层强化学习模型分级决策频段与带宽，使

干扰资源分配的问题得到了优化。文献[8]提出了

一种基于高斯扰动机制的智能干扰策略生成算法，

通过在干扰参数空间中进行定向探索，并结合干扰

效果反馈进行迭代优化，显著提高了算法收敛速度

及在未知环境中的策略生成能力。文献[9]通过深

度挖掘信号的空时特性，设计了新型智能噪声干扰

波形，同时具备压制性干扰效果与欺骗性干扰特

性。但是以上方法策略生成速度较慢，难以适应日

益复杂多变的通信环境。随着强化学习在电子战干

扰策略领域的探索日益深入，为了更加简便快速地

生成智能干扰策略，文献[10]采用深度神经网络生

成无线信号的方式，提出了一种高效的智能欺骗干

扰方法。文献[11-12]分别提出了两种创新性干扰决

策算法，分别是融合动作剔除机制的深度竞争双Q

网络算法和结合有效方差置信上界策略的Q学习算

法，这两种算法的核心思想在于筛除低效干扰行

为，从而提高最优干扰策略的搜索效率。文献[13]

针对多用户场景中的多智能体干扰问题，使用多智

能体马尔可夫决策过程（Markov decision process, 

MDP）框架对其进行建模和分析，并提出了一种

基于强化学习的协同Q-learning算法，干扰效果优

于独立 Q-learning 算法。随着深度强化学习的发

展，进一步地，文献[14]针对跳频通信信号因高频

切换导致干扰效率低的问题，提出了基于深度Q网

络（deep Q-network, DQN）的跳频干扰决策方法。

文献[15]提出了全并行DQN算法，提升了干扰机

在多频道动态切换场景下的收敛速度与干扰成功

率。相比于Q-learning算法，DQN算法在探索效率

上有显著优势，但是由于其在设计与训练机制上的

局限性，很容易收敛到次优解，且策略存在振荡风

险，因此干扰决策效果不佳。近期，针对传统

DQN算法在认知干扰中收敛速度慢、训练稳定性

差的问题，文献[16]提出了改进的A2C算法，引入

基准网络降低Critic网络方差，并通过势能函数奖

励塑造引导策略优化，使收敛速度得到提升。文

献 [17]提出了基于先验知识嵌入的长短期记忆

（long short term memory, LSTM）网络−近端策略优

化（proximal policy optimization, PPO）模型，结合

PPO算法限制策略更新幅度，从而提升训练稳定

性。然而，以上算法未将干扰功率列为决策目标，

难以满足微型化平台的能耗需求。文献[18]提出了

改进的策略爬山算法，通过混合策略决策和动态奖

励机制优化干扰信道与功率分配，实现了收敛速度

的提升与自适应策略调整。然而，将干扰功率纳入

决策目标后，决策维度增加，决策空间呈几何级数

增长。上述方法在决策参数众多的高维场景中仍面

临探索效率不足的问题。

尽管相关研究在智能干扰决策算法方面已取得

显著成果，但在应对复杂电磁环境时仍面临一些挑
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战。首先，现有算法多采用扁平的决策模型，在干

扰参数维度增加时，动作空间急剧膨胀，导致在动

态环境中探索效率低、策略生成慢，适应能力不

足。其次，部分算法过于依赖先验知识或者初始参

数的设定，收敛速度较慢且存在策略振荡风险，限

制了其在未知或实时变化通信环境下的应用能力。

此外，现有研究多聚焦于策略性能优化，对能耗约

束等实际需求关注较少，难以兼顾微型化平台的功

耗控制与隐蔽性需求。

本文主要的创新性工作如下。

1) 通过分析通信与干扰链路的特性，建立系

统模型。将干扰决策的过程构建为MDP模型，分

析了在不同调制方式下接收端干信比（jamming-to-

signal ratio, JSR）与误码率（bit error rate, BER）的

关系，并提出了压制系数门限α作为干扰效果的判

断依据。

2) 提出了基于分层 Rainbow DQN（hierarchi‐

cal rainbow deep Q-network, HRDQN）的智能干扰

决策算法。首先，定义了状态空间和动作空间，将

MDP模型具体化；随后，基于分层结构设计了智

能体的动作空间与决策方法，将高维动作空间解耦

为两个低维子空间，从结构上降低了决策复杂度，

提高了算法的探索效率与收敛速度。

3) 基于压制系数门限α及所估计的 JSR设计了

智能决策算法的奖励函数，确保算法稳定收敛。

仿真结果表明，本文算法具有更快的收敛速度、

更高的探索效率和更低的能耗。通过将本文算法

与RDQN和 PPO算法进行对比分析，验证了本文

算法在探索效率、收敛速度等性能上具有明显

优势。

1　模型构建

1.1　系统模型

智能干扰系统模型如图1所示，主要包括一对

通信收发机和一个智能干扰机。发送机到接收机之

间存在通信链路，发送机到智能干扰机之间存在感

知链路，智能干扰机到接收机之间存在干扰链路。

通信收发机负责发送和接收信息，包括信源、编码

器、调制器、信道、解调器和解码器等多个部分。

智能干扰机具备感知电磁环境的能力，并部署有智

能体，通过对通信方行为和规律的学习，发送干扰

信号以破坏通信收发机的正常通信。

通信干扰只能干扰接收机，干扰方法是向目标

接收机注入不希望其接收到的通信信号，伴随着希

望接收到的通信信号一同进入接收机，而且干扰信

号必须足够强，才能使接收机无法从接收到的通信

信号中恢复出所需信息。在该系统模型中，通信接

收端的 JSR是决定干扰效果的核心指标。考虑通信

链路与干扰链路的信道衰落，通信接收端的干扰功

率与通信信号功率之比可表示为

JSR =
Pj || Hj

2

Pc || Hc

2
(1)

其中，Pj 与Pc 分别为智能干扰机与发送机的发射

功率，Hj与Hc分别为干扰链路与通信链路的复信

道增益。

干扰决策的核心目标可归结为一个具有明确物

理意义的数学优化问题：在动态未知的复杂电磁环

境中，确保对敌方通信实施有效压制的同时，最大

限度地节约干扰功率，以提升平台隐蔽性与续航能

力。该目标可形式化为如式(2)所示优化问题。

min  
Pj,mj,fj

            Pj

 s.t.   C1:    fj = fc

                C2:    
Pj || Hj

2

η (mj,mc )

Pc || Hc

2
≥ α (mc )

                C3:    Pj ≤ Pj, max

                C4:   mj ∈ M, fj ∈ F (2)

其中，干扰功率Pj、干扰调制方式mj和干扰频点 fj

共同作为决策变量，目标函数设定为最小化 Pj。

C1频点匹配约束 fj = fc是干扰生效的先决条件，确

保干扰能量能够有效对准通信信号。C2干扰有效性

约束则通过干信比条件 JSR ≥ α保证了通信链路的

D6
-90

,;0 1;0

=?45
-945
-D45

图1　智能干扰系统模型
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有效压制，该约束中引入的干扰效率函数

η (mj,mc ) ∈ (0,1]，表示当干扰与通信调制方式完全

匹配时，η ≈ 1，此时能量利用效率最高；一旦失

配则 0 < η < 1，意味着达成相同干扰效果需付出

更高功率代价。此外，干扰调制方式mj 与干扰频

点 fj作为关键决策变量，其作用在于通过约束条件

间接制约干扰功率Pj 的可达下界：系统唯有在满

足 fj = fc且通过 η (mj,mc )维持较高水平时，才可能

以最低的Pj满足干扰门限的要求。约束C3和C4为

智能干扰机的物理特性。

常规优化方法难以求解该优化问题。首先，环

境参数具有高度的不确定性与对抗性：信道hj和hc

是随机过程；通信方具备抗干扰能力，其核心参数

fc会主动跳变，这使优化问题中的约束条件本身就

是一个快速移动的目标。其次，干扰效率函数

η (mj,mc )的精确形式难以获取，这些因素共同导致

常规优化方法失效。

1.2　智能干扰系统

智能干扰机可实现自主决策，其核心是一个由

感知、决策、执行和评估模块构成的闭环系统，结

构如图2所示。感知模块负责实时监测和捕获目标

通信系统的信号特征并进行分析，获得频率、调制

方式及信号强度等关键参数。决策模块基于感知数

据，运用机器学习和算法分析，智能选择最优干扰

策略，实现以最小的代价达到理想的干扰效果。执

行模块根据决策指令进行干扰信号的生成与发射。

评估模块通过对干扰前后通信系统性能的对比分析，

得出干扰效果参数。一般通过估计接收端JSR，以及

观察通信方是否改变通信参数等手段获得。随后反

馈干扰效果至决策模块，形成闭环优化机制。智能

干扰系统的决策目标是智能地选择干扰参数，动态

地控制JSR达到理想值。鉴于在通信感知和干扰评估

方面已经有许多现有方案[19-21]，因此在设计智能干

扰决策时，对感知和评估模块进行理想化处理，即

感知模块可以直接获得通信方发射端的频率和调制

方式，评估模块可以直接获得通信方接收端的JSR。

将智能干扰决策过程构建为一个 MDP 模型，

通过定义状态、动作、状态转移概率以及奖励函

数，能够很好地捕捉并描述通信对抗中干扰决策的

动态特性和决策目标。具体地，用（S, A, P, R）四

元组表示，其中S表示智能干扰机的状态空间，即

所面临的通信环境及位置信息；A表示智能干扰机

的动作空间，即可以采取的干扰策略；P表示状态

转移的概率；R表示采取动作后获得的奖励[22]。

基于上述模型，智能干扰决策的本质可归结为

一个序列优化问题：智能体需要学习一个策略 π，

通过与环境交互，最大化其所能获得的长期累积折

扣奖励。该优化问题在强化学习框架下可形式化表

示为

max
π

 J (π ) = E
s0,at~π (⋅| st ),st + 1~P (⋅| st,at )

é

ë
ê
êê
ê∑

t = 0

∞

γt R ( )st,at,st + 1

ù

û
ú
úú
ú

(3)

其中，在离散时间步 t，智能体观察状态 st ∈ S，依

据策略π采取动作at ∈ A，环境根据P转移到新状态

st + 1，并产生一个标量奖励 rt + 1 = R (st,at,st + 1 )，通

过设计奖励函数，将式(2)的目标与约束内化到智

能体的优化目标中；γ ∈ [ 0,1)为折扣因子，用于权

衡即时奖励与未来奖励的重要性。

式 (3) 的 解 对 应 一 个 最 优 动 作 价 值 函 数

Q* ( st,at )，即在状态 st下执行动作 at后，遵循最优

策略所能获得的最大期望累积奖励。Q* ( st,at )满足

贝尔曼最优方程，如式(4)所示。

Q* ( st,at ) = E
st + 1~P (⋅| st,at )

é
ë
êêêêR ( st,at,st + 1 ) +

γ max
at + 1 ∈ A

Q* ( st + 1 ,at + 1 )
ù
û
úúúú (4)

从式(4)可以看出，Q* ( st,at )函数具备递归结

构，算法的目标是通过训练一个神经网络来近似这

个Q* ( st,at )函数。奖励函数R的具体设计是连接优

化目标与干扰物理效果的关键，目的为当干扰动作

使接收端 JSR趋近于压制系数门限α时，给予高奖

励，从而引导智能体在保证有效干扰的同时，避免

不必要的功率消耗，同时降低暴露风险。
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图2　智能干扰机结构
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2　基于HRDQN的智能干扰决策算法

2.1　RDQN算法

深度强化学习是结合深度学习与强化学习的一

种新兴技术，旨在解决传统强化学习方法在处理高

维状态空间和复杂决策问题时的局限性，近年来在

游戏、机器人控制、自动驾驶等复杂决策任务中取

得了显著成果，其中DQN作为开创性的工作，将

Q-Learning算法中的Q-Table更新问题变成一个函

数拟合问题，使用神经网络得到状态动作的Q值，

并通过更新参数使Q函数逼近最优Q值，为强化学

习与深度学习的结合奠定了基础。然而，DQN在

处理连续动作空间、长期依赖、探索−利用权衡等

问题上存在局限性。为了解决这些问题，研究人员

提出了一系列改进算法。Rainbow-DQN正是这样

一种集成多种增强技术的深度强化学习算法，提升

了DQN在复杂环境中的学习效率和性能[23]。

1) Double-DQN（DDQN）

DDQN解决了传统DQN估值过高的问题，在

DQN中，选择下一时刻动作和计算下一时刻状态−
动作Q值时，使用的都是目标网络（Target-Net）。

通过解耦动作选择与价值估计解决过估计问题，在

计算实际Q值时，动作选择由评估网络（Eval-Net）

得到，而价值估计由Target-Net得到。

yDDQN
t = rt + γQtarget(st + 1, arg max

a
Q (st + 1,a ; θ ) ; θ-)

(5)

其中，θ是评估网络的参数，θ-是目标网络的参数。

2) 优先级经验回放（prioritized experience re‐

play, PER）

传统DQN的经验回放采用均匀采样，而 PER

则根据样本的时序差分（temporal difference, TD）

误差，即预测Q值和目标Q值之间的绝对差赋予样

本不同的优先级，使TD误差较大的样本被采样的

概率更高，从而加速学习过程。

3) 竞争网络结构

竞争网络结构将Q网络分解为状态价值函数V(s)

和动作优势函数A(s,a)两部分，这种结构使网络能

够更有效地学习状态的价值，最后通过聚合层组合

得到Q值。

Q (s,a) = V (s) + A(s,a) - 1
|| A
∑

a'

A( )s,a' (6)

4) 多步学习

标准DQN使用单步回报，即一步TD目标，而

RDQN则使用n步回报来更新Q值，以平衡偏差和

方差。

ymulti - step
t =∑

k=0

n-1

γkrt+k + γn max
a

Qtarget( )st+n,a (7)

这种方法可以加速奖励的传播，在奖励稀疏的

环境中尤其有效。

5) 分布式Q学习

传统DQN学习Q值的期望，而分布式Q学习

则学习Q值的完整分布，可以获得更多有用的信

息，从而得到更好且更稳定的结果。

6) 噪声网络

为了改进探索策略，噪声网络在网络的权重参

数中加入噪声，从而在训练过程中实现自适应的探

索。这替代了传统的 ε-greedy探索机制，使探索策

略能够根据状态的不同而自适应调整。

2.2　基于HRDQN的智能干扰决策算法设计

在通信对抗的复杂环境中，通信和干扰的参数

多且维度较大，通信参数主要包括通信载波频率、

通信调制方式、通信功率、通信距离等；干扰参数

包括干扰载波频率、干扰调制方式、干扰功率和干

扰距离等。RDQN算法在处理这样的高维问题时，

其扁平决策结构难以应对由多种异构参数构成的高

维混合动作空间所带来的维度灾难，收敛速度慢，

无法满足干扰决策的实时性要求。为此，本文提出

了HRDQN算法，该算法的分层结构设计尤其适用

于跳频通信这类参数捷变系统。在跳频通信场景

中，通信频率快速切换，算法通过高层策略跟踪跳

变的频率，低层策略优化干扰参数，实现了对该场

景的高效决策。

基于MDP模型，本文算法的总体逻辑框架如

图3所示，其核心在于引入分层决策机制，将联合

动作决策分解为高层频点选择与低层参数配置两个

阶段。

智能体从环境中感知状态 st，状态信息同时输

入高层策略网络和低层策略网络。高层策略网络

πH根据当前状态输出频点选择动作 at
H，该动作与

感知状态 st共同构成组合状态，输入低层策略网络

πL，进而输出具体的调制方式与功率等级动作at
L。

高层与低层动作组合成最终执行的干扰动作at作用

于环境。环境根据动作 at转移到新感知状态 st + 1，
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并产生一个奖励信号 rt + 1。该奖励信号经过差异化

分配，rt + 1
L直接用于更新低层策略，而高层策略

则依赖于周期累积的内在奖励 rt + 1
H进行更新。下

面将对该框架中的各组成部分进行详细阐述。

2.2.1　状态和动作设计

1) 状态空间。根据通信对抗场景的特点，将

状态空间定义为包含通信频率、通信调制方式、通

信功率、通信距离与干扰距离参数的集合，表示为

s ∈ S = { fc,mc,pc,dc,dj }。

2) 动作空间。干扰动作空间定义为包含干扰频

点、干扰调制方式与干扰功率参数的集合，表示为

a ∈ A = { fj,mj,pj }。进一步地，将动作空间分为高层

空间aH ∈ AH = { fj }和低层空间aL ∈ AL = { mj,pj }。

3) 分层动作决策。将复杂决策过程分解为双

层决策框架，如图4所示，分别为高层决策和低层

决策，两个层次决策紧密协同但功能解耦，实现决

策优化。

高层决策专注于战略决策，负责选择最优的干

扰频点，本质上定义了当前干扰任务的首要目标，

即确定需要集中干扰的频段。具体为接收感知的环

境状态信息，通过神经网络对这些环境状态信息进

行处理，输出一个离散的干扰频点选择决策。

低层决策负责战术执行，在高层决策确定的频

点目标框架下，进一步优化具体的干扰参数配置。

具体为使低层决策能根据高层目标自适应调整行

为，通过专门设计的动作空间编码机制，将离散的

调制类型和功率组合，输出调制方式与功率等级的

联合决策。

两个层级的决策融合为组合动作决策，同时二

者通过独立的回放缓冲区和优化器进行异步更新。

高层决策通常采用较低的更新频率保持决策稳定性，

而低层决策则每一步都更新以实现快速适应，这种

差异化的更新机制显著提升了训练效率。整个分层

架构通过目标传递和奖励反馈形成闭环决策系统，

使智能体能够同时处理长期战略目标和短期战术优

化，有效解决了大规模动作空间下的维度灾难问题。

2.2.2　状态转移概率

在 MDP 模型内，状态转移概率 P ( st + 1| st,at )

定义了环境的动态特性，它量化了在当前状态 st下

采取动作 at后，环境转移到新状态 st + 1的似然性。

本文所构建的通信对抗环境，其状态转移是一个由

通信方抗干扰行为、无线信道时变衰落特性与智能

干扰动作的施加共同驱动的复杂随机过程。

1) 通信方的抗干扰行为。在典型对抗通信场

景中，通信方并非静态目标，其通信参数会根据通

信链路质量自适应调整。例如，当通信链路性能恶

化至特定门限时，通信方会主动切换通信频率或调

制方案以规避干扰。这类行为使环境状态的变化呈

现出强烈的对抗性与智能性，是状态转移中不确定

性的一大核心。

2) 无线信道的时变衰落特性。此为环境中固

有随机性的物理基础。无线信道的复增益是一个典

型的随机过程，其小尺度衰落特性导致接收端信号

与干扰功率均呈现随机波动。因此，即便通信与干

扰双方的参数和空间位置维持不变，接收端的 JSR

等关键观测状态也会随信道衰落而动态变化，这为

状态感知与决策带来了持续的随机扰动。

3) 智能干扰动作的施加。此为驱动状态演化

的主导控制变量。智能干扰机施加的动作直接改变

了干扰信号的特性，从而主动引导着环境状态的转

移方向。一个有效的干扰策略不仅会立即改变接收

端的瞬时 JSR，更可能作为关键事件，触发通信方

上述的抗干扰行为，引发通信参数的连锁变化，形

成智能体与环境之间的闭环博弈。
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总体而言，状态转移概率是智能干扰机在动态

通信环境中的状态迁移模式，刻画了一个兼具对抗

与物理随机的复杂动态环境，其核心由通信参数变

化规律与干扰策略的交互机制共同决定。在通信对

抗场景下，通信方的参数调整由感知模块与评估模

块获取，与智能干扰机的动作执行形成闭环反馈，

确保了状态迁移的马尔可夫性质。

2.2.3　结合 JSR及压制系数门限的奖励函数设计

1) JSR-BER关系推导

接收端接收信号可表示为 r ( t ) = s ( t ) + j ( t ) +

n ( t )，其中 s ( t ) 为信号分量， j ( t ) 为干扰分量，

n ( t )为噪声分量。

那么接收端信噪比（signal-to-noise ratio, SNR）

与 JSR 可分别表示为 SNR =
Ps

N0 B
与 JSR =

Pj

Ps

，其

中，Ps和Pj为功率，N0 为功率谱密度，那么接收

端有效信干噪比（signal-to-jamming plus noise ra‐

tio, SJNR）为

SJNR =
Ps

Pj + N0 B
=

1

JSR +
1

SNR

(8)

对于二进制相移键控（binary phase shift key‐

ing, BPSK）系统来说，Eb =
Ps

Rb

，Rb = B ⇒ Eb =

Ps

B
，那么BPSK系统的理论BER可表示为

BERBPSK = Q ( 2SJNR ) = Q

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç 2

JSR +
1

SNR

ö

ø

÷

÷

÷
÷
÷÷
÷

÷

÷

÷
 (9)

同理，正交相移键控（quadrature phase shift 

keying, QPSK） 与 16 进 制 正 交 幅 度 调 制 （16 

quadrature amplitude modulation, 16QAM）的理论

BER公式可推导为

BERQPSK = Q

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç 2

JSR +
2

SNR

ö

ø

÷

÷

÷
÷
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÷

÷
(10)

BER16QAM =
3
8

erfc (
SNR

10 ( )1 + JSR ⋅ SNR
)   +

1
4

erfc (3 SNR
10 ( )1 + JSR ⋅ SNR )   -

1
8

erfc (5 SNR
10 ( )1 + JSR ⋅ SNR ) (11)

2) 奖励函数设计

高层策略的训练采用基于目标跟踪准确性的内

在奖励机制，当选择的频点与实际通信频点匹配时

获得正奖励，失配时获得负奖励，这种设计使得高

层策略能快速收敛到有效的频点跟踪策略。在训练

机制上，分层设计采用差异化的奖励分配策略，高

层策略依赖频点跟踪策略的内在奖励，低层策略则

直接使用环境反馈的干扰效果奖励，二者互相解

耦，并通过独立的回放缓冲区和优化器进行异步更

新。故将奖励函数设计为：当 fj ≠ fc 时，rL = -1；

当 fj = fc时，rH = 1，rL = R。

当一个通信系统的BER大于0.1时，就认为这

个通信系统无法正常通信，干扰效果比较好[24]，

可以将使BER达到 0.1时所需的 JSR值定义为压制

系数门限α。智能干扰决策的设计在考虑达到预期

干扰效果的基础上，还要考虑最小化干扰功耗，因

而奖励值的设计需要与干扰效果和干扰功率相关。

因为干扰效果和干扰功率都与 JSR直接相关，故设

计干扰效果奖励函数为

R =

ì

í

î

ï
ïï
ï

ï
ïï
ï

-10                                                       , fj ≠ fc

20e0.1( )JSR - α - 10     , fj = fc且JSR < α

10e-0.1( )JSR - α                       , fj = fc且JSR ≥ α
(12)

通过奖励函数的设计，预期达到的效果为：当

fj ≠ fc时，认为干扰无效，智能体获得一个负奖励

以惩罚智能体的错误行为；当 fj = fc时，奖励值会

在 JSR 接近 α时变大，远离 α时减小。这意味着

JSR在α附近时，干扰效果与干扰功率处于均衡状

态，即当 JSR < α时，干扰效果不理想，需增大干

扰功率，提高JSR以达到理想干扰效果。当JSR ≥ α
时，干扰效果较好，此时再增加干扰功率，会使干

扰能效降低，奖励值减少。在式(12)中分别引入常

量 0.1，目的是确保奖励函数在 JSR越趋近于α时，

奖励值提升越快，以帮助智能体快速找到最优策

略。常量 10与 20的目的是首先保证奖励值连续，

其次确保 fj = fc时的奖励值要始终高于 fj ≠ fc，同时

奖励值变化要在α右侧变化较缓，即决策 fj的优先

级高于其他动作，干扰效果的策略优先级高于干扰

能效。当 fj = fc时，奖励函数曲线如图5所示。

2.2.4　算法流程

基于上述设计，HRDQN 算法的训练流程如

图 6所示。
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该训练流程的核心在于高低层策略的异步训练

机制。高层策略以一个决策周期为单位进行更新，

其目标是学习稳定的频点跟踪策略；低层策略则在

每一步都进行更新，以实现对干扰参数的快速自适

应。为平衡探索与利用，算法采用噪声网络实现自

适应的探索策略。其详细步骤如算法1所示。

算法1 基于HRDQN的智能干扰决策

输入　环境参数（状态集、动作集和奖励函

数），超参数（学习率、折扣因子、网络参数、软

更新系数、批量大小和经验池容量），分层决策

周期

输出　高层策略，低层策略，性能指标

1) 初始化高层和低层策略的策略网络Q (θ )与

目标网络Q (θ' )

2) 初始化高层经验池DH、低层经验池DL，以

及周期累积奖励R

3) 获取环境初始状态

4) for 时间步 t = 1 → T

5)       分层动作选择高层：若(t - 1)mod c = 0，

观察 st，选择并存储频率目标 gt 及其决

策状态 sH 低层：根据组合状态 (st,gt )选
择具体干扰动作ct

6)       环境交互：组合成最终动作 at = (gt,ct )，
执行该动作后获得环境奖励 rt 和下一

状态 st + 1

7)       低层经验生成与存储计算低层奖励 rL将

低层转移(st,ct,rt, ( st + 1,gt ))存入DL

8)       低层网络训练：从DL中采样，通过最小

化TD误差损失L (θL )来更新低层的策略

网络Q (θL )

9)       高层奖励累积：rH ← rH + rt

10)        if 周期结束 or 回合结束 then

11)            高层经验生成与存储将周期累积奖

励作为高层奖励 rH ← R将高层转移

(sH,gt,r
H,st + 1 )存入DH

12)            高层网络训练：从DH中采样，更新

高层策略的策略网络 Q (θH ) 并重

置R ← 0

13)        end if

14)        软更新目标网络：对高层和低层的目

标网络进行软更新θ' ← τθ + (1 - τ )θ'

15) end for

2.3　算法理论分析

2.3.1　可行性分析

本文所提HRDQN算法解决智能干扰决策问题

在理论上是可行的，其依据主要包括以下 3 个

方面。

10

5

0
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−10

1
3
D

JSR/dB α
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JSR�α

图5　奖励函数曲线
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首先，智能干扰决策过程可建模为马尔可夫决

策过程，其状态空间复杂、动作空间高维离散。本

文算法继承RDQN框架，作为一种深度强化学习

算法，具备处理此类问题的能力，其深度神经网络

能够对连续或高维状态进行有效表征，并基于Q值

的离散动作选择机制与干扰参数的离散特性一致。

此外，该算法所整合的DDQN、PER等技术，有助

于提升训练稳定性与样本效率，为在动态复杂电磁

环境中求解最优干扰策略提供了基础。

其次，HRDQN算法所采用的分层结构符合通

信干扰环境中的决策特性。通信频率跳变是影响

JSR的主要因素，而信道衰落与调制方式匹配程度

则决定其具体数值。该算法将动作空间划分为高层

策略与低层策略：高层策略负责干扰频点选择，以

响应通信参数的宏观变化；低层策略则在选定频点

基础上优化调制方式与功率等级，实现对干扰效果

的精确控制。该分层结构通过将高维动作空间分解

为两个低维决策阶段，有效降低了策略搜索的复杂

度，从而在理论上保障了算法在复杂环境中的收敛

速度与决策效率。

最后，本文所设计的奖励函数以压制系数门限

α为优化目标，当 JSR = α时奖励函数取得最大值，

从而使强化学习的目标与 JSR跟踪任务相一致。该

奖励函数在 JSR偏离α时产生显著负奖励，引导智

能体避免无效决策。当 JSR接近α时则提供更为敏

感的奖励变化，促进策略的局部优化。此类设计为

策略梯度提供了明确的优化方向，有助于使算法稳

定收敛至近似最优策略。

综上所述，HRDQN算法在问题建模、结构设

计与奖励引导方面均具备理论可行性。

2.3.2　计算复杂度分析

算法计算复杂度主要与网络结构规模、空间维

度以及策略更新机制密切相关，主要基于以下关键

操作计算每步计算量，采用浮点运算次数

（FLOPS）作为计算量单位。

1) 前向传播：状态到动作的推理计算。

2) 反向传播：梯度计算与参数更新。

3) 经验处理：经验存储、采样与优先级更新。

4) 目标网络更新：参数软更新。

5) 探索机制：噪声生成与处理。

为进一步评估计算效率，将本文算法与原始

RDQN算法及当前较为先进的PPO算法进行对比。

RDQN算法在DQN的基础上进行了六大改进，性

能得到了极大提升。PPO算法作为一种先进的同策

略算法，其优势在于通过裁剪的概率比和专门的价

值函数设计，保证了策略更新的稳定性，并凭借其

算法结构简单、易于实现的优点获得了广泛应用。

然而，其同策略的本质也导致了明显的劣势：无法

使用经验回放，必须依赖当前策略实时采集的数

据，这使其样本效率相对较低，在面对需要大量环

境交互的复杂问题时，收敛速度可能受限。相比之

下，HRDQN与RDQN算法均属于异策略算法，能

够充分利用经验回放机制，重用历史数据，从而显

著提高了样本利用效率。

当主要超参数设置相同时，3种算法单步计算

量统计如表1所示。

2.3.3　性能与代价分析

HRDQN算法的分层结构降低了策略搜索复杂

  表1　 算法单步计算量统计

算法

HRDQN
（本文算法）

RDQN

PPO

操作

双策略网络前向

双目标网络前向

双经验采用

双反向传播

双优先级更新

双噪声重置

双目标网络更新

总计

策略网络前向

目标网络前向

经验采样

反向传播

优先级更新

噪声重置

目标网络更新

总计

Actor前向

Critic前向

经验存储

GAE计算

策略更新

总计

计算量/步

137 280

137 280

16 384

411 840

1 024

3 840

98 304

1 003 952

128 640

128 640

16 384

385 920

512

2 560

65 536

728 192

98 304

65 536

256

1 024/512

1 310 720/512

166 694
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度。设扁平结构的动作空间维度为| Aflat | = | F || M || P |，

其中，| F |为频率维度，| M |为调制维度，| P |为功

率维度。而分层结构将其解耦为两个低维子空间，

动作空间维度降低为 | Ahier | = | Ahigh | + | Alow | = | F | +

| M || P |。理论上分层结构相比扁平结构，可以提升

收敛速度的倍数为

β =
|| Aflat

|| Ahier

=
|| F || M || P

|| F + || M || P
(13)

本文算法所采用的分层结构在带来显著性能提

升的同时，也引入了代价。首先，分层决策过程存

在策略振荡与局部次优的风险，由于高低层策略需

协同更新，任何一方的策略漂移都可能使整个系统

学习不稳定。其次，分层结构直接导致单步计算复

杂度的提升，维护与训练两套网络及经验回放池增

加了计算与内存开销。此外，模型结构的复杂化不

可避免地带来了超参数数量的增多，高低层网络的学

习率、更新频率、经验池容量以及高层决策周期等参

数相互耦合，显著增加了算法的调参难度。

针对策略振荡与次优风险，通过奖励函数解耦

与异步更新机制予以有效缓解。奖励函数解耦为高

层策略赋予频点跟踪的内在奖励，使其学习目标与

低层策略的干扰效果优化相分离，从根本上降低了

两层策略的目标冲突。异步更新机制则允许低层策

略高频自适应环境细节变化，而高层策略低频稳定

地学习宏观战略，此种差异化的节奏作为内在稳定

器，有效保障了训练过程的平稳收敛。对于单步计

算复杂度的增加，分层结构所带来的探索效率与收

敛速度的极大提升构成了有效的抵消，从而在实际

训练时间上反而可能更具优势，这一点将在仿真分

析中加以验证。

综上，HRDQN算法通过引入分层结构，以增

加单步计算复杂度和超参数调试难度为代价，换取

了收敛速度的显著提升和总训练成本的降低，这一

权衡在实际应用中是合理且可接受的。

3　仿真分析

在本文所构建的场景中，状态与动作均被假定为

离散值。考虑通信频率为400~420 MHz，可用频点为

10个，定义为1~10的离散值fc,fj ∈{ 1,2,⋯,10 }，通信

调制方式和干扰调制方式均用 1~3的离散值表示，

即 BPSK、QPSK和 16QAM表示为mc,mj ∈{ 1,2,3 }，

通信与干扰的最大功率设置为 30 dBm，将可调功

率定义为 1~10的离散值Pc,Pj ∈ { 1,2,⋯,10 }。通信

和干扰距离考虑取[500,1 500] m的随机值，信道

考虑瑞利衰落、路径损耗与阴影衰落。

在实际应用中，当通信方遭受干扰时，会通过

调整通信参数实现抗干扰效果，常规手段为变更通

信频率。为模拟对抗性电磁环境，考虑通信方具有

一定抗干扰能力，通过设定通信方周期性及受扰后

触发式的频率跳变，模拟了一个动态的跳频通信目

标。当通信方的接收BER>0.1时，会被动调整通信

频率以躲避干扰攻击，同时每200步会主动调整一

次通信频率。仿真参数如表2所示。

3.1　JSR与BER关系曲线

图 7给出了SNR为 15 dB时不同调制方式下接

收端 JSR 与 BER 的理论关系曲线。从图 7 可以看

出，当BER达到 0.1时，BPSK调制的压制系数门

限为 α = 1 dB，QPSK 调制的压制系数门限为 α =

-2 dB，16QAM调制的压制系数门限为α = -8 dB。

  表2　 仿真参数

参数类型

通信参数

信道参数

干扰参数

参数名称

最大功率/dBm

天线增益/dBi

调制方式

编码方式

最大距离/km

总频段/MHz

可选频点数

跳频策略

信道类型

瑞利信道m值

莱斯信道m值

路径损耗类型

自由空间n值

阴影衰落标准差/dB

噪声功率谱密度/(dBm·Hz−1)

最大功率/dBm

调制方式

最大距离/km

参数值

30

10

BPSK/QPSK/16QAM

1
2
卷积码

1.5 (m=1,n=3.5)

400~420

10

200步/BER>0.1

Nakagami-m信道

1

4

对数距离-n模型

2

4

−174

30

BPSK/QPSK/16QAM

1.5 (m=1,n=4)
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BPSK因为只有 2种相位状态，信号区分简单，抗

干扰能力最强；QPSK有 4种相位状态，抗干扰能

力次之；16QAM 有 16 种相位状态，信号区分复

杂，抗干扰能力最弱。因此，不同调制方式的压制

系数门限与不同调制方式的特性相符。

3.2　HRDQN算法性能分析

图 8 展示了 HRDQN 算法在单次训练中奖励

值变化的原始曲线与平滑曲线，其中原始曲线用

于展示算法实际性能，平滑曲线用于观察算法总

体走势及平均性能。从图 8 可以看出，HRDQN

算法原始曲线呈现明显波动，这是因为采用了对

抗性的通信抗干扰方式和时变的信道同时作用，

而从平滑曲线来看，HRDQN 算法初期处于探索

阶段，奖励处于较低状态。由于其分层动作决策

机制，能够迅速学习并在 5 000 步左右完成快速

收敛，说明 HRDQN 算法在实现干扰决策上具有

有效性。

图9展示了不同学习率下的算法敏感性，将智

能体与环境交互的次数定义为训练步数。从图9可

以看出，本文算法对学习率相对敏感，采用0.000 1

学习率收敛速度过慢，而采用 0.000 5学习率虽然

收敛速度更快，但是长期策略变得不稳定，出现多

处明显波动。因而将学习率设置为 0.000 3属于合

理范畴。

图 10 展示了不同折扣因子下的算法敏感性。

从图 10可以看出，本文算法针对折扣因子相对不

敏感，采用不同折扣因子对算法整体性能的影响并

不显著，这是因为通信环境的动态性与奖励结构的

设置，导致长期回报影响微弱，干扰决策算法更注

重短期收益，即当前干扰动作是否有效。因此，当

算法有效视野发生变化时，对整体训练效果影响并

不显著。

3.3　智能干扰决策效果对比

为了验证本文算法的有效性，将其与原始

RDQN 和 PPO 算法进行对比。本文算法和 RDQN
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3
D

0 5 000 10 000 15 000 20 000
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图9　不同学习率曲线
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图7　不同调制方式的 JSR与BER理论关系曲线
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算法根据经验选择了超参数的初步值，PPO算法的

部分初值参数参考文献[17]，并在仿真过程中对

3种算法的超参数进行了进一步的调优，RDQN与

PPO算法外部奖励函数的设置与本文算法的干扰效

果奖励函数相同。算法超参数设置如表3所示。

对于RDQN 算法，学习率决定了神经网络参

数更新的步长，折扣因子用于权衡即时奖励与长期

回报的重要性，经验池容量影响了用于训练的数据

的多样性和相关性，训练批次大小关系到每次参数

更新时的梯度估计稳定性，软更新参数则控制了目

标网络参数更新的平滑程度。对于 PPO算法，其

熵奖励系数用以鼓励策略探索，广义优势估计

（generalized advantage estimation, GAE）参数在优

势估计中平衡了偏差与方差，更新间隔步数定义了

收集多少新样本后才进行一次策略更新。

为方便观察算法特性及对比结果，预先生成随

机信道信息参数，将3种算法在相同信道状态下进

行了决策对比，并将对比结果进行取相同窗口计算

均值，达到平滑曲线目的。

3.3.1　奖励值对比

图11展示了HRDQN算法与原始RDQN和PPO

算法在通信对抗环境中执行干扰决策的奖励值对

比。在此场景下，算法需额外适应动态环境。尽管

如此，HRDQN算法在继承RDQN算法的诸多优点

外，凭借动作分层机制展现出更快的探索效率。仿

真结果显示，HRDQN算法在约 5 000步即可收敛

至最优决策动作，同时能够保持算法决策效果稳

定，这得益于其高低层采用的不同决策奖励机制。

RDQN算法由于扁平动作空间，在约30 000步时逼近

收敛，但其在接近收敛时振荡较为剧烈，这是因为

越是接近收敛，其算法经验池中的用以回放的具有

一定优先级的经验相对变少，因此呈现出振荡趋

势。而 PPO算法虽然计算复杂度较低，但是由于

采用同策略（On-Policy）机制，在复杂环境中采

样开销巨大，导致在面对高维空间时收敛速度较

慢，在近45 000步时才收敛。观察到奖励值最终收

敛至−3左右，这是因为通信方的频率跳变机制导

致干扰决策在得到较高奖励时，会触发通信方跳

频，导致下一次或几次的决策奖励值较低，因此计

算得到的平均奖励值会远低于所设计奖励函数的最

大值。实验结果验证了HRDQN算法在通信对抗环

境中具有更优的探索效率与收敛速度。

3.3.2　JSR对比

图12展示了3种算法在通信方接收端的 JSR对

比结果。从收敛结果为−2 dB可知，本次仿真实验

通信方采用了QPSK调制方式。对比图11的奖励值

结果可以看出，采用相同窗口平滑后，收敛后 JSR

的波动要比奖励值小，这是因为奖励函数的设计，

使 JSR越接近 α时，奖励变化越剧烈。HRDQN算

法因其动作分层机制，相比其他两种算法在探索效

率与收敛速度上具有显著优势。RDQN 算法因其

PER机制，在即将收敛时出现振荡现象。PPO算法

  表3　 算法超参数设置

算法

HRDQN（本文算法）

RDQN

PPO

参数类型

学习率

折扣因子

经验池容量

训练批次大小

软更新参数

学习率

折扣因子

经验池容量

训练批次大小

软更新参数

学习率

折扣因子

熵奖励系数

GAE参数

更新间隔步数

数值

3×10−4

0.99

40 000

128

0.005

3×10−4

0.99

40 000

128

0.005

3×10−4

0.99

0.01

0.95

512

82 00081 00080 000

−2.5
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图11　算法奖励值对比
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因其On-Policy机制，收敛速度明显慢于RDQN算

法。3种算法均能收敛到QPSK调制的 α处，说明

3 种算法均能实现在完成一定的干扰目的的同时，

最小化干扰功耗，HRDQN算法在探索效率和收敛

速度上有显著优势。

3.3.3　BER对比

图13展示了3种算法在通信对抗环境中的通信

方接收端BER对比情况，以观察干扰效果。在面对

具有一定抗干扰能力的通信系统时，由于通信方会

按照一定的规律进行频率的跳变，同时无线信道具

备时变特性，3种算法收敛时最终结果仍呈现出一定

的波动，但都集中在 0.10附近，且平均BER大于

0.10，达到了既定干扰目标。HRDQN算法由于动作

分层机制，能够更快速地收敛至最优结果，这意味

着在面对复杂多变的通信环境时，HRDQN算法能够

更快速地提供有效干扰决策。实验数据表明，

HRDQN算法在通信对抗环境中，相比RDQN与PPO

算法，在收敛速度与探索效率上有显著优势。

3.3.4　收敛速度对比

收敛速度是评估算法效率的核心指标。在单步

计算开销相近的情况下，收敛所需的训练步数可直

接衡量收敛速度。然而，当算法架构差异导致单步

计算量显著不同时，应以达到收敛状态所需的总计

算量作为评判收敛速度的依据，收敛速度与总计算

量成反比。

从图11仿真结果观察到，HRDQN算法仅需约

5 000步即可收敛，远低于RDQN算法的 30 000步

与 PPO算法的 45 000步，展现了其在探索效率上

的优势。结合表 4 中的计算量统计进行综合分析

时，可计算得到HRDQN、RDQN与PPO算法的总

计算量之比约为1:4.4:1.5。

结果表明，HRDQN算法的收敛速度最快。尽

管其分层结构引入了额外开销，导致单步计算量高

于RDQN算法，但决策效率的显著提升使其总计

算量远低于对比算法。PPO算法虽然单步计算量很

低，但是其On-Policy机制导致样本效率低下，收

敛所需步数最多，且参数调整需要较高时延，无法

即时调整参数。而HRDQN算法虽然牺牲部分单步

计算复杂度，但是却使收敛所需总计算量降低，收

敛速度大幅度提升，这对智能干扰的实时性要求

有利。

4　结束语

本文提出了一种基于HRDQN的智能干扰决策

算法，通过模型构建、算法设计和仿真分析，验证

了该算法的有效性。仿真结果表明，在通信对抗环

境中，本文算法相较RDQN与 PPO算法具有更高

的探索效率与更快的收敛速度，能快速适应复杂电

磁环境变化并选择最优干扰策略。同时，本文算法

通过功率约束机制能够在保证干扰效果的前提下有

效降低功耗，为隐蔽型微平台通信对抗系统提供了

创新性解决方案。

  表4　 计算量统计对比

算法

HRDQN
（本文算法）

RDQN

PPO

单步计算量/
(FLOPS.步−1)

1 003 952

728 192

166 694

收敛步数/步

5 000

30 000

45 000

总收敛计算

量/FLOPS

5.01×109

2.18×1010

7.50×109
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